TEHNICKA SPECIFIKACIJA

PRILOG 11

Zahtjevi za Platformu i funkcionalnosti

DA | NE

Platforma mora biti Cloud - SaaS

Platforma mora imati vidljivost i pokrivenost u stvarnom vremenu za operativne sustave i
aplikacije, tj. svaka promjena u inventaru (instalacija / deinstalacija / promjena aplikacija
1/ili resursa mora biti odmah vidljiva na upravljackoj plo¢i)

Platforma mora pruziti integrirano rjeSenje za upravljanje ranjivostima, prioritizaciju rizika
i sanaciju na jednoj platformi

Platforma mora raditi na jednom od tri najkori$tenija clouda

Mora imati barem dvije metode autentifikacije (npr. korisni€ko ime i lozinka, verifikacija
putem emaila, SAML2 s IDP-ovima)

Platforma mora omoguciti instalaciju proxyja na mreZi radi keSiranja zakrpa

Proxy mora raditi barem na Ubuntu ili Red Hat Linux sustavu

Proxy ne smije imati dodatne tro§kove

Nadogradnja posluZitelja bez prekida usluge

Platforma mora podrzavati aplikacije u operativnim sustavima

Prilagodljiv model rizika

Kontinuirana procjena

Automatsko prepoznavanje aplikacija

Prioritizacija prijetnji temeljena na resursima

Prioritizacija ranjivosti uz internu inteligenciju

Potpuna prioritizacija i sanacija ranjivosti

Proces rangiranja rizika za prioritizaciju sanacije otkrivenih ranjivosti

Klasifikacija rizika prema resursima

Klasifikacija rizika prema aplikacijama

Mora prikazati klasifikaciju rizika i prioritizirati ranjivosti prema kritiénosti, ne samo iz
CVE, vec i u odnosu na kontekst performansi i stanje okruZenja

Mapiranje prioriteta

Upravljanje zakrpama za Windows OS, Windows aplikacije tre¢ih strana, Linux OS, Linux
aplikacije trec¢ih strana i Mac

Otkrivanje ranjivosti u stvarnom vremenu

Zaustavljanje iskori$tavanja softvera u stvarnom vremenu

Funkcionalnost dodavanja zastite protiv ranjivosti bez primjene zakrpe ("virtualna zakrpa")

Informacije o naslijedenim CVE-ovima

Stalno azuriranje ranjivosti

Podrska za najmanje 140.000 naslijedenih ranjivosti

Podrska za skeniranje ranjivosti i prepoznavanje zakrpa u OS-u

IzvrSavanje naredbi na svim krajnjim toékama koje imaju agente

Zakazivanje instalacije zakrpi ili izvrSavanje skripti

Moguénost automatskih i prilagodenih akcija (Auto Actions)

Mogucénost generiranja skripti za Windows, Linux i Mac

Zastita od 0-day ranjivosti




Preporuc¢eni mehanizam za akcije

Pokretanje skripti za sanaciju preko platforme

Omogucavanje postavljanja paketa preko platforme

Omogucavanje instalacije agenta preko GPO-a

Podrska za razne korisni¢ke uloge

Pohrana vlastitih korisni¢kih skripti

Ukljucene skripte za odgovor na incidente i uévr§éivanje posluZitelja

IzvrSavanje skripti u Bash i PowerShell kodu

IzvrSavanje skripti s prilozenim datotekama

Javna knjiznica s viSe od 250 skripti iz viSe izvora

Moguénost filtriranja skripti po kategorijama

Mogucnost razdvajanja resursa medu korisni¢kim grupama s razli¢itim razinama dozvola

Agenti moraju mo¢i skenirati barem Windows, Linux i Mac platforme

Agenti moraju moci primjenjivati zakrpe na barem Windows, Linux i Mac platformama

Agent mora moc¢i zakrpati sam sebe

Agent je za$ti¢en virtualnom zakrpom

Platforma mora podrZavati integracije sa SIEM-ovima (Splunk, SumoLogic i drugi)

Podrska za integraciju sa svim softverima putem API-ja

Podrska za integraciju putem SAML2 sa popularnim sustavima (npr. Okta, Ping Identity)

Generiranje izvjestaja o ranjivostima u sljede¢im formatima: PDF, CSV izvoz, ukljudujuéi:

Izvrsni sazetak s informacijama o skeniranju

Detaljno izvjesce s tehni¢kim informacijama za ponavljanje problema

Upravljacka ploca s rezultatima ranjivosti u stvarnom vremenu

Izvjestaj o riziku unutar iste platforme

Podrska za viSestruke aplikacije u izvjestavanju o riziku
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(potpis ovlastene osobe ponuditelja)

NAPOMENA:

Ponuditelj je duzan ispuniti obrazac Tehnicka specifikacija na nadin da u kolonu "Zahtjevi
za Platformu i funkcionalnosti DA/NE" u svim recima Tablice iz PRILOGA II upise "DA"
ili "NE", ovisno o moguénostima svoje usluge. Ukoliko svi redovi nemaju odgovor "DA" ili
su pojedini redovi neispunjeni, smatrat ¢e se da ponuditelj ne nudi kompletno traZzenu
uslugu te ¢e se njegova ponuda smatrati nepravilnom. Ponuditelj je duzan uz ponudu
priloziti pravilno popunjeni obrazac Tehnicka specifikacija , ovjeren pedatom i potpisan od
strane ovlastene osobe ponuditelja.



