PRILOG 11

TEHNICKA SPECIFIKACIJA

Usluge preventivnog i interventnog odrzavanja posluziteljske opreme ICT sustava

Opis predmeta nabave

Posluziteljska oprema ICT sustava Grada VaraZdina sastoji se od opreme koja se nalazi na
lokaciji: Podatkovni centar — Varazdin, Ulica Zrinskih i Frankopana 4 u kojem se nalaze svi
posluzitelji, diskovni sustavi, uredaj za pohranu na trake, centralni mrezni preklopnici, centralni
mreZni usmjernik te uredaji za neprekidno napajanje, a ¢ini centralni ICT sustav Grada
VaraZdina, dok se na lokacijama u VaraZdinu Trg kralja Tomislava 1, Franjevacki trg 5, Trg
slobode 12 i Ulica Petra Preradovic¢a 10 nalazi klijentska i komunikacijska oprema upravnih
odjela.

S obzirom na potrebu za uskladivanjem s propisima i regulativama RH i EU ili na
organizacijske promjene, ponuditelj mora uraunati mogué troSak migracije opreme neke od
lokacija na novu lokaciju.

Opis postojeceg stanja rac¢unalno-komunikacijske opreme
1.1. Lokacije na kojima je smjeStena oprema

PosluZiteljska oprema ICT sustava te klijentska oprema IT sustava Grada VaraZdina sastoji se
od pripadajuée racunalno-komunikacijske opreme koja se nalazi na vise lokacija i to:
1. Podatkovni centar — Varazdin, Ulica Zrinskih i Frankopana 4 (dalje u tekstu: ZiF4), u

kojem se nalaze svi posluZitelji, diskovni sustavi, uredaj za pohranu na trake, centralni
mreZni preklopnici, centralni mrezni usmjernik te uredaji za neprekidno napajanje, a
¢ini centralni ICT sustav Grada Varazdina,

2. Varazdin, Trg kralja Tomislava 1 (dalje u tekstu: TKT1), lokacija na kojoj se nalaze
klijjentska i komunikacijska oprema upravnih odjela,

3. Lokacija Varazdin, Franjevacki trg 5 (dalje u tekstu: FT5), lokacija na kojoj se nalaze
klijentska i komunikacijska oprema upravnih odjela,

4. Varazdin, Trg slobode 12 (dalje u tekstu: TS12), lokacija na kojoj se nalaze klijentska i
komunikacijska oprema upravnih odjela,

5. Varazdin, Ulica Petra Preradovica 10 (dalje u tekstu: PP10), lokacija na kojoj se nalaze
klijentska i komunikacijska oprema upravnih odjela.

1.2. ICT posluziteljska okolina

Popis fizi¢kih posluZitelja:
1. ESXI-5 Fujitsu RX2540MS5, virtualizacijski posluZitelj
ESXI-6 Fujitsu RX2540M5, virtualizacijski posluZitelj
BACKUPO1 Fujitsu RX2520M1, sustav za izradu sigurnosnih kopija podataka
DB1 Fujitsu RX220, GIS sustav
AS1 Fujitsu RX220, GIS sustav
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Popis virtualnih posluzitelja:
1. vCenter, VMwarevCenter Server Appliance

DC102, domenski kontroler i mrezni servisi
DNS1, eksterni DNS posluzitelj

DNS2, eksterni DNS posluzitelj

JUGSO001, posluzitelj aplikacije i baze podataka
SRV06, posluZitelj aplikacije i baze podataka
vKomis, Komunalni informacijski sustav
DFS1, sustav distribuiranih dijeljenih datoteka
EX1, sustav elektronike poste
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. EX2, sustav elektronike poste
. LoadMaster VLM, KEMP LoadBalancer
. VEPIS-test, e-pisamica testni posluzitelj
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. VEPIS-pro, e-pisarnica produkcijski posluzitelj
. ML530, arhivske baze

. EntCA — CertificationAuthority

. WebTask, Webtask sustav

. vimAbit-test, testni komunalni sustav
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. vimAvit-Production, produkcijski komunalni sustav
. RootCA, CertificationAuthority

. ORAH?7, novi GIS sustav

. ERAS, ESET NOD32 virtualappliance

. Zabbix, nadzorni sustav
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Diskovni sustavi koii éine centralnu IT infrastrukturu su:
e NetApp FAS2750HA kontroleri

e NetApp Data Protection bundle softver za snapshot sigurnosne kopije ICT servisa i

virtualnih posluZitelja

Uredaj za pohranu na trake, a koji ¢ini dio sustava za izradu sigurnosnih kopija podataka je
Fujitsu LT40.

Virtualizacijski sustav koji ¢ini centralnu IT infrastrukturu je vSphere 6 klaster sa vCenter
sustavom za administraciju virtualne okoline.

Microsoft operativni sustav koji ¢ini centralnu IT infrastrukturu je Microsoft Windows Server
2019.

Linux operativni sustav koji €ini centralnu IT infrastrukturu je Red Hat Enterprise Linux 7.
Kolaboracijski sustav koji ¢ini centralnu IT infrastrukturu je Microsoft Exchange Server 2019.

Strukturirane baze podataka koje ¢ine centralnu IT infrastrukturu su Microsoft SQL Server
2019.
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Popis mreZne opreme na lokaciji podatkovnog centra:
e 2x Huawei S5700-52X-LI-AC (stack)

e 2x AT-S916MXT (stack)

Popis mrezne opreme na drugim lokacijama Grada Varazdina:
e 6x CISCO WS-C2960G-24TC-L

e 1x MikroTik 15P Cloud Core Router
e 3x Ubiquiti Unifi L2/L3 managed 26P
e Ostali unmanaged preklopnici

Popis sigurnosne opreme na lokaciji podatkovnog centra:
o 2x FortiGate 120G-BDL-950-12 (FortiCare Premium i FortiGuard Unified Threat

Protection)

U podatkovnom centru Grad Varazdin koristi 4 uredaja za neprekidno napajanje APC Smart-
UPS3000.

Usluga preventivnog i interventnog odrZavanja posluZiteljske opreme ICT sustava Grada
VaraZdina obuhvadéa:

Usluga preventivnog i interventnog odrzavanja posluZiteljske opreme ICT

Posluziteljska Preventivno i interventno odrZavanje posluziteljske opreme:
oprema -fizi¢kih posluzitelja

-diskovnih sustava

-uredaja za pohranu na trake

-mreZnih preklopnika

-mreznih vatrozida

-uredaja za neprekidno napajanje (UPS)

Infrastrukturni Preventivno i interventno odrZavanje te administraciju
servisi infrastrukturnih servisa koji ¢ine centralnu IT infrastrukturu:
-VMware virtualna okolina

-Diskovni sustav NetApp FAS2750

-MS Windows Server operativni sustavi

-Linux operativni sustavi

-Active Directory imenicki servis

-Mrezni infrastrukturni servisi DHCP, DNS

-Sustav distribuiranih dijeljenih datoteka DFS

-Sustav elektroni¢ke poste Microsoft Exchange

-Sustav baza podataka Microsoft SQL

-Sustav antivirusne zastite NOD32

-Interni CertificationAuthority

-Sustav za izradu sigurnosnih kopija VeritasBackupExec
-Zabbix nadzorni sustav
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Sigurnosni sustav

Preventivno i interventno odrZavanje te administraciju sigurnosnih
sustava koji ¢ine centralnu IT infrastrukturu:

-FortiGate 120G-BDL-950-12

-Sustav antivirusne zastite NOD32

-Interni CertificationAuthority

-Zabbix nadzorni sustav

Backup sustav

Preventivno i interventno odrZavanje te administraciju backup servisa
koji ¢ine centralnu IT infrastrukturu:

-Sustav za izradu snapshot kopija podataka NetApp Data Protection
Bundle

-Sustav za izradu sigurnosnih kopija VeritasBackupExec

Podrska udaljenim
pristupom

Podrska wudaljenim pristupom podrazumijeva preventivno i
interventno odrZavanje te administraciju hardverske i softverske
opreme, a za koje nije nuzna fizicka prisutnost na lokaciji Narucitelja.

Podrska na
lokacijama
Naruditelja

Podrska na lokacijama Narucitelja podrazumijeva preventivno i
interventno odrZavanje te administraciju hardverske i softverske
opreme, a za koje je nuZna fizicka prisutnost na lokaciji Narucitelja.
Odabrani ponuditelj je u obvezi dva puta mjesec¢no obi¢i sve lokacije
Narucitelja kako bi se utvrdile eventualne potrebe u smislu odrzavanja
te administracije opreme.

Lokacije Narucitelja navedene u tocki 1.1. mogu se tijekom izvrSenja
usluge mijenjati, ovisno o potrebama Narucitelja te sigumosti sustava.
Ponuditelj u cijenu usluge treba uracunati eventualnu migraciju.

Usluga odrzavanja

Usluga odrZavanja posluZiteljskih ormara obuhvaéa potrebne radnje

posluziteljskih vezane za uredenje posluZiteljskih ormara — instalaciju nove

ormara posluziteljske opreme, deinstalaciju stare posluziteljske opreme,
uredenje naponskih i mreZnih kablova.

Konzultantske Konzultantske usluge podrazumijevaju pruZanje usluge savjetovanja u

usluge smislu razvoja sustava, zamjene tehnoloskih rjeSenja te uvodenja

novih tehnologija i konzultantske usluge pri preventivnom i
interventnom administriranju sustava Grada Varazdina stru¢nom
osoblju Narucitelja.

Odabrani ponuditelj je u obvezi u roku od 30 dana od dana
potpisivanja ugovora izraditi plan zamjene zastarjele i dotrajale
opreme.

Sluzba za podrsku
korisnicima -
»helpdesk*

Sluzba za podrsku korisnicima ,,helpdesk® podrazumijeva centralni
telefonski broj i elektroni¢ku adresu za prijavu kvarova, zahtjeva i
tehnicke upite (poziva) te organizirano osoblje koje prijave zaprima,
evidentira, provodi dijagnostiku poziva, prosljeduje prijave tre¢im
stranama 1 brine se o pravovremenom rjeSavanju prijavljenog poziva.
Sve prijave moraju se evidentirati u softveru za evidentiranje prijava,
a koji omogucuje izradu izvjestaja o zaprimljenim pozivima i
njihovom statusu.

Narucitelj ¢e odabranog ponuditelja ovlastiti da u ime Naruditelja
zaprimljene korisni¢ke pozive prosljeduje tre¢im firmama s kojima
Narucitelj ima ugovoreni odnos.
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Redovita
nadogradnja ICT
sustava

Odabrani ponuditelj je duzan tijekom izvrSavanja ugovora, vezano uz
poslove odrZavanja sustava, voditi brigu da se svi sustavi koji su na
trenutno zastarjelim verzijama operativnih sustava nadograde na
zadnje aZurirane verzije, ako za to postoji operativna i tehni¢ka
moguénost. Odabrani ponuditelj je duZan tijekom izvr§avanja
ugovora, implementirati nova hardware-ska i software-ska rjeSenja
Naruditelja.

Dostupnost usluge

Odabrani ponuditelj se obvezuje osigurati dostupnost usluge
odrzavanja posluZiteljske opreme u reZimu 24/7, odnosno svih 7 dana
u tjednu od 0-24 sata. Maksimalno vrijeme odziva i dolaska na
lokaciji za ,,Nivo greske 1* ponuditelj odreduje Izjavom o vremenu
odziva i vremenu dolaska na lokaciju Naruditelja za ,,Nivo greske 1%,
a za druge nivoe greske (od 2. do 4.) su odredeni u PRILOGU IV.
Odabrani ponuditelj se obvezuje osigurati dostupnost usluge
klijentske podr§ke radnim danom u redovno radno vrijeme
Narucditelja.

IzvjeStavanje

Radi pracenja izvrSenja usluga, odabrani ponuditelj je obavezan
omoguciti Narucitelju kreiranje pristupnih prava na softveru za
evidentiranje prijava, kako bi Narugditelj u svakom trenutku imao
uvid u izvrienje usluga.

Potrebno je dozvoliti prava na softveru za evidentiranje prijava za
pregled i generiranje izvjeStaja za sljedeée kategorije:
-evidenciju zaprimljenih korisni¢kih zahtjeva

-vrijeme otvaranja zahtjeva

-vrijeme zatvaranja/rjeSavanja zahtjeva te

-opisa izvrSenih usluga.

Odabrani ponuditelj obvezan je dostavljati Naruditelju mjeseéni
1zvjestaj o redovnom mjesenom izvr§enju usluga putem
elektroni¢ke poste, do 10. dana u tekuéem mjesecu za prethodni
mjesec.




